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1. Que és WPS

WPS (Wifi Protected Setup) és una forma alternativa de connectar-se a la xarxa Wi-Fi i al
moment també tenir un control sobre les connexions, i un dels principals objectius, no
tenir la necessitat d'introduir la contrasenya per a connectar-se a la xarxa.

La majoria de routers disposen de diferents opcions per poder connectar-se via WPS.
Primer explicarem els que conté Delinternet Fiber i després els que disposen alguns
altres models:

e PBC (Push Button Configuration): El Router disposa d’'un botd, el qual sols es pot
connectar amb WPS quan s'espitja aquest boto.

e PIN (Personal Identification Number): El dispositiu que volem connectar
proporciona un codi el qual s’ha d'afegir al router.

e AP-PIN (Access Point - Personal Identification Number): El Router proporciona
un PIN el qual s’ha d'introduir al dispositiu. Aquest pin es genera de forma
aleatoria exceptuant el predeterminat.

Altres routers també disposen de métodes de connexi6 addicionals com les seguents:

e NFC (Near Field Communication): Si el dispositiu que volem connectar disposa
de NFC, en tan sols apropar-lo al Router ja es connectara.

e USB (Universal Serial Bus): Es desen les credencials del router amb un USB, i ja
passades, es connectara I'USB al dispositiu i passarem les credencials.

e PIN (Personal Identification Number): Hi ha alguns routers que és mitjancant el
mateix metode PIN, pero amb diferent funcid, com tenir un PIN i oferir-lo a cada
un dels dispositius que volem connectar, similar al que per a Delinternet Fiber és
AP-PIN.

1.1 Funcionament de WPS

El seu funcionament és basic. En espitjar el botd del router (situat a la part esquerra del
router), anomenat WPS, obrira la xarxa Wi-Fi per a tothom (literal) durant un curt
periode de temps, a més que el propi router indicara mitjan¢cant una llum quan esta
actiu el WPS per connectar-se. Aquesta s'apagara al cap d'un moment (el temps pot
variar segons el model del router; en el cas de Delinternet Fiber, tarda 2 minuts a
desactivar-se automaticament). Mentre que el servei WPS estigui funcional, podrem



connectar qualsevol dispositiu a la xarxa (sempre que aquest dispositiu tingui l'opci6 de
connectar-se amb WPS). Tot esta més detallat al seu respectiu punt.

Nota: Amb el cas dels iPhone i Xiaomi (a partir de la versi6 Android 9.0), no tenen
I'opcié de connectar-se mitjancant WPS.

1.2 WPS no és del tot sequr

Hem de tenir en compte, que WPS no és una opcié molt segura.

Si utilitzem el servei WPS de forma constant o habitual, tenim la possibilitat que algu
accedeixi sense tenir el consentiment, ja que, en poques paraules, a |'utilitzar WPS
provoques que el router “desactivi tota mena de mesura de seguretat” que tinguis al
Wi-Fi i que qualsevol persona pugui connectar-se.

Tenir present que encara que utilitzem el PIN, no estem del tot segurs, ja que aquest és
més facil de desxifrar que una contrasenya predeterminada de xarxa Wi-Fi.



2. Com accedir al teu Router

Per poder accedir al nostre router, primer de tot haurem de consultar la zona posterior
d’aquest, on veurem un adhesiu amb un text. Recomanem realitzar una foto per no
tenir-lo que consultar tants de cops.

Entre aquest text, veurem una linia que posara “IP: 192.168...", la que ve per defecte
amb Delinernet Fiber sempre és la “192.168.1.1", ens guardem aquest nombre.

Imatge 1. IP del router.

Ens dirigirem al nostre navegador que estigui connectat a la mateixa xarxa i al cercador
superior introduirem aquest nombre. (Aquest nombre pot variar depenent el model del

router).
|‘ @ HGB245Q2 x |+
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Imatge 2. Accés al router des del navegador web.



Ja accedits a aquesta pagina, si seguim llegint l'adhesiu, veurem que hi ha les
credencials d'usuari (username) i contrasenya (password), pot haver-hi alguns casos que
la contrasenya sigui “admin” a més de “adminHW".

Imatge 3. Usuari i Contrasenya a I'adhesiu.

Introduirem aquestes credencials al navegador que hem accedit anteriorment i I'hi
donarem al boto “Login”.

W2 HG824502

HUAWEI

pecoun:

Imatge 4. Dades d'accés introduides.

Ja accedits, la primera pantalla que ens mostrara el Router és la de canviar la
contrasenya per accedir a la configuracio, ja que la que hi ha actualment és la de serie.

&N HG8245Q2 Logout

HUAWEI Status WAN LAN IPvé WLAN Security Forward Rules Network Application ES'BCURGLIEE Bundle

Reboot System Tools > Modify Login Password
Configuration File
Restore Default Configuration On this page, you can change the password of the current login user to ensure security and make it easy to remember.

Maintenance
The login password is the default one. Change it immediately.

User Name: root
Firewall Log Old Password: | | 1.The password must contain at least 6 characters.
One-Click Di . ’ 2.The password must contain at least two of the following combinations:
ne-Click Diagnosis New Password: | |  Digit, uppercase letter, lowercase letter
ONT Authentication — Special characters ( ~ ! @ #$%~&* ()-_=+\|[{}]::""<..>/?).
oniirm | | 3.The password cannot be any USer Name or USer Name in reverse order.
Advanced Power Management Password:

Modify Login Password
ify Login Pa Apply | Cancel

Indicator Status Management

Open Source Software Notice

Imatge 5. Accés a la pagina inicial del router.

Amb aquest punt ja haurem accedit al Router i ja podrem continuar en l'apartat “WLAN".






3. Com iniciar WPS

Per a iniciar el protocol WPS per poder-nos connectar, tenim tres metodes, directament
des del boté o dues formes similars des de dintre el Router.

Primer pas abans de tot, per a iniciar el WPS, haurem d'assegurar-nos que a la
configuraci6 del router estigui el protocol en funcionament, tan sols haurem d'accedir al
router dirigir-nos a “WLAN" i escollir en quina Wi-Fi volem que tingui el WPS actiu (2.4G
Basic Network Settings o 5G Basic Network Setetings)

N HG8245Q2
HUAWEI Status WAN LAN wsm

2.4G Basic Network Settings WLAN > 2.4G Basic Netwi

2.4G Advanced Network Settings
5G Basic Network Settings On this page, you can

Imatge 6. Punts inicials de WLAN.

Ens dirigirem al final de les cellles i concretament cercarem una cella anomenada
“Enable WPS”, la qual disposa d’'una casella que es pot seleccionar i deseleccionar.

En cas d'estar seleccionada, significa que esta actiu i podrem fer Us d'aquest protocol
per a connectar-nos en els diferents metodes. (En el punt Configuraci6 WPS basica
s'explica)

Enable WPS:

Imatge 7. Protocol WPS activat i funcional.

En cas de no tenir-la seleccionada, significa que no esta actiu i que no es podra fer cap
tipus d'us d'aquest protocol.

Enable WPS: ]

Imatge 8. Protocol WPS desactivat i fora de servei.

Passem als 3 métodes per com poder iniciar el WPS per poder-se connectar a la xarxa
Wi-Fi.



Boto

Aquesta és l'opcid més basica i més comprensible per a I'usuari, ja que sols consta en
espitjar un boto.

Aixi que ens dirigirem a la zona lateral del Router i veurem dos botons, un anomenat
“WLAN" i un altre nomenat “WPS".

Imatge 9. Zona lateral del Router.

Espitjarem el boté WPS durant uns 5 segons aproximadament...

Imatge 10. Espitjar el botd de WPS.



| veurem a la part frontal com el LED de WPS s'encén, el que significa que ja esta
funcionant.

WPS

Imatge 11. LED WPS actiu.

Espitjant el boté Start WPS

També disposem de l'opcidé d'iniciar-lo des de dintre de la configuracié. Quan
seleccionem el mode de PBC (Push Button Configuration), ens sortira un boté a la
mateixa cel-la anomenat “Start WPS” i I'espitjarem (recorda sempre d’aplicar els canvis si
s’ha canviat el mode WPS).

Enable WPS:
WPS Mode: | PBC v
PBC: Start WPS

Apply | Cancel

Imatge 12. Botd “Start WPS".

Veurem a la part frontal com el LED de WPS s'encén, el que significa que ja esta
funcionant.

WPS

Imatge 13. LED WPS actiu.



Espitjant el boto Apply

En el moment que apliquem els canvis (espitgem el botd “Apply”) a la casella “2.4G Basic
Network Settings” o la de “5G Basic Network Settings”, s’inicia automaticament,
indiferent que s'hagi tocat o no la configuracié del WPS.

Apply Cancel

Imatge 14. Botd de “Apply” i “Cancel”.

| veurem a la part frontal com el LED de WPS s'encén, el que significa que ja esta
funcionant.

WPS

Imatge 15. LED WPS actiu.



4. Configuracié WPS basica

Per a la configuracié, haurem de dirigir-nos a la pestanya “WLAN", llavors, accedirem a la
pestanya en la qual volem configurar el WPS (2.4G Basic Network Settings o 5G Basic
Network Settings), tant una com l'altra disposen del mateix tipus de configuracié, pero
van separats per cada xarxa Wi-Fi.

N HG8245Q2

HUAWEI Status WAN LAN IPve RU(®VE Security Forward Rules Network Application System Tools Bundle

2.4G Basic Network Settings WLAN > 2.4G Basic Network Settings

2.4G Advanced Network Settings
5G Basic Network Settings On this page, you can set the basic parameters of 2.4 GHz wireless network{When the 2.4 GHz wireles

Imatge 16. Accés a WLAN.

Ens dirigim a la zona inferior de les cel-les i trobarem tres cel-les:

e Enable WPS: permet activar o desactivar el WPS.
e WPS Mode: permet canviar el mode de WPS, es recomana utilitzar el “PBC”, hi ha
dues opcions més, PIN i AP-PIN.
o PBC (Push Button Configuration): permet iniciar el WPS des de la
configuracio del router.
o PIN (Personal Identification Number): el dispositiu que volem connectar,
proporciona un codi el qual s'ha d'afegir al router.
o AP-PIN (Access Point - Personal Identification Number): similar al PIN,
pero podem regenerar el PIN (crea PIN aleatoris, bot6 Regenerate PIN) o
resetejar-lo al primer que hi havia (boté Reset PIN). Aquest meétode
s'utilitza per a Windows.

Enable WPS:
WPS Mode: | PBC v
PBC: Start WPS

Apply | Cancel

Imatge 17. WPS activat.

De forma predeterminada, molts de routers ho porten activats, pero hi ha alguns casos
que per seguretat, de forma predeterminada ho porten desactivat. Amb el cas de
Delinternet Fiber, si dintre de la configuracié no esta activat, el bot6 que té el router per
activar el WPS, no funcionara, inclis si ho intentem activar des de dintre de la
configuracio, tampoc ens deixara, i I'haurem d'activar primer espitjant la casella “Enable
WPS”.



Enable WPS: ]
WPS Mode: | PBC v
PBC: Start WPS

Apply | Cancel

Imatge 18. WPS desactivat.

Sabent la informacié basica, al segluent punt es mostrara com realitzar la configuracio
de cada un dels modes de WPS i demostracions de com es connecta un dispositiu via
WPS.

4.1 Connectar el dispositiu amb diferents metodes de connexid
PBC

Aquest mode és simple i basic, degut a que no té cap mesura de seguretat enmig, aixi
que ens deixa espitjar el botd per iniciar la WPS i ja poder connectar qualsevol

dispositiu.
Enable WPS:
WPS Mode: | PBC v
PBC: Start WPS
Apply | Cancel

Imatge 19. WPS amb mode PBC.

Per exemple, en aquest cas amb un SmartPhone, tan sols activar I'opcié WPS, es
connectara automaticament.

Configuracién WPS

WPS completo. Conectando
alared..

'y

&,

CANCELAR

Imatge 20. Connexié automatica al WPS.



PIN

Amb el PIN, afegim una nova mesura de seguretat per a connectar-nos amb WPS. Amb
el dispositiu que ens volem connectar, haurem de cercar una opciéo WPS PIN (segons el
model del dispositiu pot canviar, pero sol estar conjuntament amb WPS). Quan iniciem
amb WPS PIN, haurem de dirigir-nos al router i introduir aquest PIN a la cel-la PIN i
espitjar el boté Apply. Un cop introduit, el dispositiu que vulguem connectar es
connectara practicament a l'instant.

Enable WPS:

WPS Mode: | PIN v |

PIN: | 75103712 |
Apply | Cancel

Imatge 21. WPS amb mode PIN.

Hem realitzat una prova per a connectar-nos. Primer comencarem amb el dispositiu
que volem connectar, seleccionarem l'opci6 WPS PIN i agafarem el PIN que ens
mostrara.

Configuracion WPS

Introduce el PIN 75103712 en

el router Wi-Fi. La configuracion
puede tardar hasta 2 minutos en
completarse.

¢

CANCELAR

Imatge 22. Des d'un Smartphone, amb I'opcié WPS PIN.

A continuacié ens dirigirem al router, introduirem aquest nombre que ens ha donat i
espitjarem Apply. En aquest cas no faria falta activar el WPS des del botd, ja que quan
espitgéssim el botd d’Apply, el WPS s'activara automaticament durant 2 minuts.

Enable WPS:

WPS Mode: | PIN v|

PIN: | 75103712 |
Apply | Cancel

Imatge 23. PIN del SmartPhone introduit al Router.



Ja aplicat, veurem com el smartphone es troba connectat a la xarxa Wi-Fi.

Configuracion WPS

Conectado a red Wi-Fi
"Delinternet-Fiber259B"

¢

ACEPTAR

Imatge 24. SmartPhone connectant-se a la xarxa Wi-Fi.

AP-PIN

Aquest metode és similar al Wi-Fi, ja que el router té un PIN i s’ha d'introduir quan ens
volem connectar a la xarxa Wi-Fi. En aquest cas es realitzara amb el sistema operatiu
Windows 10, ja que amb el SmartPhone ens ha sigut impossible.

Primer de tot, al router, escollirem el Mode AP-PIN i s’ens mostrara un PIN, el qual
podem generar de forma aleatoria espitjant el boté “Regenerate PIN” o també podem
resetejar-lo al primer PIN que hi havia de forma predeterminada amb el boté “Reset
PIN”. En ambdds casos, sols sera valid el PIN que hi hagi a la cel'la sempre que s’hagin
aplicat els canvis. Per a finalitzar, ens guardem aquest PIN per a un futur pas.

Enable WPS:

WPS Mode: | AP-PIN v|

AP-PIN: 92548633 Regenerate PIN  Reset PIN
Apply | Cancel

Imatge 25. Configuracié d’AP-PIN.

Després, activarem el WPS, ens dirigirem al Windows i cercarem el Wi-Fi propi.

B, Delinternet-Fiber2598
ﬁ erme 2

E Conectar automaticamente

Conectar

Imatge 26. Seleccié de xarxa Wi-Fi amb Windows.



Un cop trobada, li donem a connectar i ens apareixera una casella on ens demana un
PIN, el qual ens hem guardat al primer pas.

) Delinternet-Fiber2598

Escribe el PIN que se muestra en la etiqueta del
enrutador
(por lo general, 8 digitos)

Conectar con una en su lugar

Siguiente Cancelar

Imatge 27. PIN introduit per connectar-nos.

Ens esperarem uns segons per a que el Router i el Windows verifiquin el PIN i la
connexio...

Obteniendo informacén del enrutador

Cancelar

Imatge 28. Windows rebent informacié del Router.

| ja finalitzada, ens sortira un error que és possible que el PIN sigui erroni o també ens
pot sortir de que ens hem connectat satisfactoriament. (A la imatge mostra que esta
sense internet, en aquest cas, el Router no tenia accés).

8 Delinternet-Fiber2598
ﬁ Sin Internet, < --L r

Desconectar

Imatge 29. Windows rebent informacié del Router.



4.2 Connectar Impressora via WPS

Per poder connectar una impressora via WPS, primer de tot haurem d'iniciar el WPS
(Indicat al punt “Com iniciar WPS”), un cop iniciat, des de la impressora espitjarem el
boté “WPS, el problema és que cada una de les marques i models de les impressores
solen tenir diferents formes d'iniciar-lo o connectar-lo. Per aix0, en aquest cas deixarem
un llistat de manuals de diverses marques per a saber com iniciar el WPS a la
impressora.

Impressora HP, enllag.

Impressora Samsung, enllag.

Impressora Canon, enllag.

Impressora Epson, enllag.

Impressora Brother, enllag


https://support.hp.com/ec-es/document/c01815657
https://support.hp.com/es-es/document/c05848337
https://id.canon/en/support/8202490200
https://files.support.epson.com/htmldocs/xp410_/xp410_ug/Source/Printers/Source/Networking/Tasks/connecting_wps_no_button_xp410.html
https://support.brother.com/g/b/faqend.aspx?c=us&lang=en&prod=hl2270dw_all&faqid=faq00002037_011

5. Preguntes frequents
Quant de temps dura el WPS actiu?

Uns 2 minuts, pero, quan activem l'opci6 de WPS des de configuracié del router,
s'iniciara, igual que si apliquem nova configuracidé WPS, es reinicialitzara el temps de
nou.

Espitjo el boté WPS del router, pero no s’encén la llum del WPS

Revisa la configuracié dintre del router, és possible que tinguis el WPS desactivat o no
haguis aplicat els canvis.

Han passat 2 minuts i la llum de WPS no s’apaga

Espera 1 minut més, si segueix sense apagar-se, reinicia el Router.

No trobo I'opcié WPS al meu dispositiu

Consulta els documents oficials del SmartPhone, periferics o dispositiu per a localitzar
on esta situat dintre d'opcions o si directament poden connectar-se amb WPS, cal
comentar que hi ha dispositius com iPhone i Xiaomi que no permeten la connexié WPS
a causa de linsegur que és. Hi ha casos excepcionals també com ara Echo Dot (Alexa), ja
que requereix d'una configuracié addicional amb I'APP Alexa aixi fent impossible
connectar-la amb WPS.

Quin model s’ha utilitzat per realitzar les proves?

Les proves han sigut realitzades amb un SmartPhone Samsung Galaxy S7 model
SM-G930F i amb el Sistema Operatiu Windows 10.

El LED de WPS no s’encén (pero funciona), al igual que els altres LEDs, pero segueix
funcionant.

Es possible que tinguis dintre de la configuracié dels indicadors LEDs desactivats, al
punt “System Tools” trobaras un subpunt nomenat "Indicator Status Management”,
revisa que aquest punt, la cel-la nomenada “Indicator Switch” estigui en “On”. Si esta en
“Off”, és possible degut a que hi hagui una programacié de quan estigui obert i tancat
els indicadors LED.



